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O compromisso do Grupo Connvert com os principios e fundamentos da Lei
13.709/2018 (LGPD), expressa-se formalmente por intermédio desta politica
de privacidade, determinando quais os objetivos e as diretrizes que devem
ser seguidas por todos do Grupo Connvert.

A presente politica se dedica em esclarecer e nortear quais as melhores
praticas do Grupo Connvert, quanto a prote¢cao de dados pessoais, estando
deste modo em compliance com as leis, normas, regulamentos, contratos e
estatutos em que possam garantir a disponibilidade, integridade e
confidencialidade dos dados pessoais.

Portanto, os meios para atingir a conformidade aqui estabelecidos,
convergem para que todos (colaboradores, fornecedores, clientes e etc.)
estejam cientes e possam acessar este documento, compreendendo em sua
dimenséao, as melhores praticas para garantir mediante controles efetivos,
protegao e privacidade aos dados pessoais.

A Politica de Privacidade e Protecao dos dados foi criada para reafirmar o
compromisso do Grupo Connvert com a seguranga e privacidade dos dados,
estabelecer e manter padrdes elevados de seguranga na coleta, registro,
armazenamento, uso, compartiihamento, enriquecimento e eliminacdo dos
dados coletados, de acordo com as leis em vigor, seja por meios eletrénicos ou
fisicos, com fins Unicos e exclusivos, para o atendimento de seus objetivos,
garantindo o cumprimento a Lei Geral de Prote¢cdo de Dados (LGPD), de n°
13.709/2018 sancionada em 14/08/2018.

Na qualidade de responsavel pelas atividades de tratamento dos dados
pessoais, o Grupo Connvert executa e promove as medidas técnicas e
organizacionais adequadas de forma licita, leal e transparente em
cumprimento aos principios da prote¢cao de dados pessoais.

Esta Politica de Privacidade e Protecdo dos dados se aplica a todos os
colaboradores, fornecedores, prestadores de servigcos, clientes e quaisquer
terceiros que tenham acesso aos dados pessoais tratados sob responsabilidade do
Grupo Connvert.
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Todos os colaboradores do Grupo Connvert, devem agir perante a presente
politica de privacidade de forma proativa.

Deve-se considerar o inicio da vigéncia no ato de sua publicagdo com revisao
sistematica a cada ano, ou em um intervalo menor, caso haja necessidade de
qualquer alteragcéo que afete as instru¢des aqui descritas.

Seguem abaixo, termos utilizados no documento com suas respectivas
defini¢des.

Titular: Pessoa natural a quem se referem os dados pessoais
que sao objeto de tratamento;

Dado Pessoal: Informacao relacionada a uma pessoa natural
identificada ou identificavel, ou seja, qualquer informagcdo que
identifigue ou possa identificar uma pessoa, tais como: nome,
sobrenome, data de nascimento, documentos pessoais como (CPF,
RG, CNH, Carteira de trabalho, Passaporte e titulo de eleitor),
endereco residencial ou comercial, telefones, e-mail, cookies e
enderecos de IP.

Dado Pessoal Sensivel: E o dado pessoal sobre origem racial
ou étnica, convicgao religiosa, opiniao politica, filiacao a sindicato ou a
organizagao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, genético ou biométrico quando vinculado a
uma pessoa natural.

Tratamento: Toda operacado realizada com o dado pessoal,
desde a coleta, produgao, recepgéao, classificagcdo, utilizagdo acesso,
reproducao, transmisséao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificagdo, comunicacao, transferéncia, difusdo ou extracao.

Consentimento: Manifestacao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de dados pessoais para
uma finalidade determinada.
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Controlador: Pessoa fisica ou juridica que tem competéncia
para tomar decisdes referentes ao tratamento de dados pessoais
coletados.

Operador: Pessoa fisica ou juridica, de direito publico ou
privado, que realiza o tratamento dos dados pessoais em nome do
controlador.

Agentes de tratamento: S&o o controlador e o operador.

Legitimo interesse: E o tratamento de dados pessoais em
proveito do controlador de dados, devidamente justificado,
dispensando a necessidade de obtencdo do consentimento, porém
com possibilidade de oposicao por parte do Titular.

Compartilhamento de dados: Transmissao de dados entre o
controlador e outro agente de tratamento ou compartilhamento
interno com os profissionais que atuam em representagao ao
controlador.

RIPD: Relatério de Impacto em Protecdo de Dados Pessoais 0
qual seja capaz de identificar os impactos de tratamento e que pode
ser requisitado pela Autoridade Nacional de Protecao de Dados
(ANPD).

LIA: O Legitimate Interests Assessment (Avaliagdo de Legitimo
Interesse) é a avaliagéo resultante do tratamento baseado em legitimo
interesse e que possa causar impacto significante aos direitos do
Titular.

ROPA: Record of Processing Activities (Registro das
Operacgbes de Tratamento de Dados Pessoais) é a documentacéo
responsavel por anotar quais as atividades de tratamento com dados
pessoais a companhia realiza, devendo realizar o0 mapeamento do
fluxo de dados pessoais nessas atividades.




PGP: E um Programa de Governanca em Privacidade no qual
deve conter salvaguardas que garantam a protecdo dos dados
pessoais, o qual visa garantir as boas praticas no tratamento de dados
pessoais.

PRI: Documento de Plano de Resposta a Incidentes e
Remediacao que versa sobre procedimentos a serem adotados em
eventuais incidentes com potencial de dano ao Titular.

Encarregado/D.P.O: Pessoa indicada pelo controlador e
operador para atuar como canal de comunicagao.

O tratamento de dados pessoais no Grupo Connvert, deve-se pautar por
fundamentos que garantam um processamento de dados que respeite, 0s
direitos fundamentais do individuo, sobretudo, em relagdo a privacidade,
liberdade, direitos humanos e a dignidade da pessoa humana.

a)

b)

Serdo coletados somente dados pessoais essenciais e para fins
especificos, explicitos e legitimos. Qualquer tratamento subsequente
deve ser compativel com tais finalidades, a menos que o Grupo Connvert
tenha obtido o consentimento do titular de dados ou o tratamento seja
permitido por lei. Os dados pessoais devem ser oriundos de fonte segura,
idonea e licita.

Nos casos em que for aplicavel, os dados serdao tratados mediante
consentimento do titular, de forma clara, especifica e legitima, ndo sendo
utilizados para qualquer outro propdsito.

O titular serd comunicado de forma clara sobre a possibilidade de
tratamento dos dados, duracdo e os receptivos agentes de tratamento,
observados os segredos comerciais do Grupo Connvert, e limitando ao
minimo necessario para realizagao de suas finalidades.

Sem o fornecimento de consentimento do titular, os dados poderao ser
tratados nas hipoteses em que for indispensavel para:




d)

f)

. Cumprimento de obrigagao legal ou regulatéria pelo controlador;

. Tratamento compartilhado de dados necessarios a execugao,
pela administracdo publica, de politicas publicas previstas em
leis ou regulamentos;

= Exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral;

. Protecdo da vida ou da incolumidade fisica do titular ou de
terceiros;
= Tutela da saude, em procedimento realizado por profissionais da

area da saude ou por entidades sanitarias;
= Interesses legitimos do controlador ou terceiro;

. Garantia da prevengédo a fraude e a seguranga do titular, nos
processos de identificacdo e autenticacao de cadastro em sistemas
eletrbnicos, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecéo dos dados pessoais.

Os dados coletados serdo mantidos precisos, completos e atualizados,
conforme seja necessario para as finalidades nas quais eles sao
processados, levando em consideracdo o consentimento do titular,
quando aplicavel, e seu desejo em modifica-los e exclui-los.

O acesso aos dados é controlado e submetido a um fluxo de aprovagdes,
sendo liberado apenas aos dados necesséarios para execugao das
atividades na prestacao de servicos.

Serao adotadas ferramentas e medidas administrativas que garantam
protecdo aos dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagcéo ou
qualquer forma de tratamento inadequado, discriminatorio ou ilicito, bem
como acbes para prevencao e controle de ocorréncias em virtude de
tratamento e utilizacdo dos dados de forma indevida, tais como: canais de
reclamacdes e denuncias; restricdo, monitoramento e rastreabilidade dos
acessos; capacitagao dos colaboradores no manuseio e protegdo dos dados
pessoais; assinatura de termo de confidencialidade, revisdo periédica dos
processos internos e melhoria continua.




g) Os dados pessoais serao excluidos quando deixarem de ser necessarios
para os fins dos quais foram coletados, ou quando o usuario solicitar a
eliminagdo de seus dados pessoais, podendo ser preservados para
cumprimento de obrigacao legal ou regulatéria ou de forma anonimizada, ou
seja, sem identificagéo do titular.

h) Um ROPA devera ser mantido, assim como a divulgagao do contato do
D.P.O do Grupo Connvert, para auxiliar na comunicacao entre Autoridade
Nacional de Protecdo dos Dados, ¢rgaos fiscalizadores, clientes,
colaboradores e titulares dos dados.

i) Dados pessoais sensiveis ndao devem ser coletados, a menos que sejam
essenciais para o cumprimento das atividades corporativas e dentro dos
limites legais.

j) Dados pessoais ndo podem ser tratados em prejuizo ao titular e/ou em
processamento de carater discriminatorio.

k) Devera ser mantido um PGP devidamente atualizado que preveja todas
as salvaguardas necessarias, nos moldes do artigo 50, §2°, inciso | da Lei
13709/2018.

l) D.P.O (Data Protection Officer) do Grupo Connvert:

Escritério: Vilela e Batista Sociedade de Advogados

CNPJ: 08.881.788/0001-02

Enderecgo: Av. Salgado Filho, 252 — 3° andar — salas 308/309 — Guarulhos
Contato: Marcio Santana Batista [/ Valter  Oliveira:
privacidade@connvert.com.br

Na intengdo de apoiar e envidar os melhores esforgos para estar em
conformidade com os principios da LGPD e levando em consideragéo o direito
de acesso aos dados pessoais pelo titular, as informagdes sobre o tratamento
de dados pessoais, devem ser realizadas com transparéncia e em apoio ao
exercicio dos direitos do titular.

O cumprimento deste principio deve seguir um fluxo seguro que garanta a
integridade e confidencialidade dos dados pessoais do titular, ao promover as




atividades que envolvam transmissao de informacgdes, estando de acordo com
as politicas de seguranga da informagao do Grupo Connvert.

A transparéncia deve ser seguida da minimizagao do uso de dados pessoais em
atividades tratamento, evitando riscos de incidentes ou inconformidade.

O Grupo Connvert disponibilizara o canal de atendimento aos titulares dos
dados, via site - Ouvidoria ou por e-mail - D.P.O. privacidade@connvert.com.br,
possibilitando obter junto ao controlador:

a) Acesso aos dados;
b) Correcao de dados;

c) Anonimizagao, bloqueio ou eliminacdo de dados desnecessarios ou
excessivos;

d) Eliminagao dos dados pessoais;
e) Portabilidade dos dados pessoais;

f) Informacdo das entidades com as quais os dados foram
compartilhados;

g) Revogacéao do consentimento;

h) Oposicao ao tratamento, se irregular.
Deve-se informar o titular quanto a continuidade de tratamento de dados, apds
solicitagao de revogagao ou oposi¢ao ao tratamento, evidenciando as hipéteses

legais que sustentem a continuidade do tratamento.

Para garantir a integridade do tratamento de dados pessoais, deve-se
implementar um sistema interno de gestao de consentimento.

Deve-se informar de forma clara como o titular de dados pessoais podera exercer

os seus direitos, indicando os meios para exercé-los e quais as informacgdes de
contato do encarregado de protecao de dados.
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O titular também pode apresentar uma reclamacao diretamente a Autoridade
Nacional de Protecao de Dados.

Os encarregados pelo tratamento de dados pessoais sao responsaveis por:

a) Cumprir com os principios estipulados nesta Politica de Privacidade e
os exigidos na legislagao aplicavel e ser capazes de demonstra-lo,
quando assim o exigir a legislagao.

b) Manter registros das atividades que descrevem os tratamentos que
realizam no ambito de suas atividades.

c) Adotar medidas para resolver ou minimizar os possiveis efeitos
negativos, no caso de um incidente que ocasione a destruicdo, perda
ou alteracao acidental ou ilicita dos dados, ou a comunicagado ou
acesso nao autorizado, e, documentar.

d) Orientar os funcionarios e os contratados do Grupo Connvert sobre as
praticas a serem tomadas em relagéo a protecdo de dados pessoais; e

e) Servir de canal de contato, para receber e aceitar comunicagdes da
Autoridade Nacional de Protecdo de Dados e dos titulares, prestar
esclarecimentos e adotar providéncias.

Quando um incidente reportado ao Canal de Etica envolver dados pessoais e ou
dados pessoais sensiveis, este sera encaminhado prontamente ao D.P.O,
encarregado em Privacidade e Protecdo de Dados com a responsabilidade de
avaliar a ocorréncia e comunicar a todos os niveis, de acordo com 0 risco
apresentado, acionando o PRI publicado e mantido pelo Grupo Connvert.

I
O compartihamento de dados pessoais tanto internamente quanto

externamente, deve ser realizado de acordo com os principios da finalidade e
necessidade no tratamento de dados pessoais.




Todo colaborador deve envidar os melhores esforcos para garantir a
confidencialidade dos dados pessoais, restringindo-se ao compartilihamento
seguro e por meios devidamente homologados pelo Grupo Connvert.

Os contratos e politicas internas devem ser levados em consideracido ao
compartilhar dados pessoais com agentes de tratamento externos.

Compartilhar dados externamente com prestador de servigos, fornecedor de
produtos, parceiros de negdcios ou clientes, deve ser feito de acordo com as
regras de contrato e diretrizes desta politica e da politica de seguranga da
informacgao do Grupo Connvert.

O Grupo Connvert, no ambito das suas atribui¢cdes, podera recorrer a terceiros
subcontratados para a prestagao de determinados servigos. Quando o Grupo
Connvert assumir a posi¢ao de operador, a subcontratagéo ocorrera sempre com
a anuéncia e em comum acordo com o controlador dos dados. Quando o
tratamento de dados for efetuado por subcontratado ou terceiro, a quem sejam
transmitidos deve ser verificado se este apresenta garantias suficientes de
execugao de medidas técnicas e organizacionais adequadas aos requisitos da
legislacdo em vigor e assegure a defesa dos direitos do titular dos dados.

O tratamento nestes termos deve estar regulado por contrato, que vincula o
subcontratado ou o terceiro as diretrizes estabelecidas pelo Grupo Connvert,
quanto ao objeto e a duragao desse tratamento, a sua natureza e finalidade, o
tipo de dados pessoais, as categorias dos titulares dos dados e as obrigagdes e
direitos do responsavel pelo tratamento, estipulando, que o subcontratado ou
terceiro:

a) Apenas trate os dados pessoais transmitidos mediante instrugdes
documentadas do Grupo Connvert;

b) Assegure que as pessoas autorizadas a tratar os dados pessoais
assumam um compromisso de confidencialidade ou estaréo sujeitas a
obrigacgdes legais de confidencialidade;

c) Adote as medidas de seguranca mais adequadas;

d) Apague ou devolva ao Grupo Connvert todos os dados pessoais,
incluindo cépias existentes, depois de concluida a prestacdo de
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servigos relacionados com o tratamento, seguida de formalizagao e
autorizagao do Grupo Connvert;

e) Disponibilize ao Grupo Connvert todas as informagdes necessarias
para demonstrar o cumprimento das obrigagcdes previstas nesta
Politica de Privacidade e Protecao de Dados, facilitando e contribuindo
as auditorias e inspecoes, passiveis de serem realizadas pelo Grupo
Connvert ou pela Autoridade Nacional de Prote¢cédo de Dados;

f) O subcontratado nédo podera contratar outro subcontratado sem
autorizacdo do Grupo Connvert, devendo remeter o pedido ao
responsavel pelo tratamento de dados.

g) Os fornecedores operadores ou suboperadores de dados, devem estar
sujeitos a auditoria de conformidade quanto as diretrizes de
privacidade, bem como a multa sobre as infragbes ocorridas.

h) Devera o fornecedor em potencial, antes da assinatura do contrato,
responder ao formulario de requisitos em seguranga da informacéao e
privacidade de dados.

O tratamento de dados sem finalidade, deve ser revisado, minimizado,
aplicado os devidos controles de acesso, bem como avaliar os riscos
envolvidos.

Quando nao aplicavel ou inviavel a aplicagdo de outra hipéteses legal para
continuidade do tratamento de dados pessoais, envidar esforgos para obter o
consentimento do titular.

Dados pessoais que sozinhos possam identificar uma pessoa, devem transitar
de forma segura, seguindo os protocolos determinados pelo departamento de
segurangca da informacéo, privacidade e protecdo de dados do Grupo
Connvert.

Quando houver tratamento de dados pessoais com base no legitimo
interesse, realizar-se-a um RIPD que contemple os riscos envolvidos aos
direitos fundamentais do titular, descricdo dos dados pessoais coletados,
como foi realizada a coleta, medidas de seguranga aplicadas ao tratamento,
formas de mitigagao dos riscos e andlise das medidas necessarias, bem como
a elaboragao de um LIA.
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Os processos que envolverem dados pessoais de qualquer natureza, devem
ser mapeados pela area responsavel, realizando-se o registro das operagdes
de tratamento de acordo com a metodologia implementada pela equipe de
privacidade e protecao de dados.

Quando houver novo produto ou servigo, deve ser realizado um novo PIA que
contemple, descrigdo do produto ou servigo, finalidade do tratamento de
dados pessoais, definicdo dos agentes de tratamento, normas aplicaveis ao
tratamento e demais observacdes do framework interno de avaliacdo de
impacto em privacidade.

Os avisos de privacidade publicos e a presente politica de privacidade
corporativa, devem ser atualizados pelo menos 1 (uma) vez por ano.

O principio da seguranga é indispensavel para garantir a protecdo de dados
pessoais, portanto, se faz necessario reservar especial atengcao quando se trata
de privacidade aos requisitos de seguranca.

Todos do Grupo Connvert, devem seguir as diretrizes da politica de seguranca
da informagao corporativa, bem como as diretrizes desta politica de privacidade.

O colaborador deve manter suas senhas de acesso devidamente atualizadas, a
fim de garantir que dados pessoais ndo sejam acessados indevidamente. Da
mesma forma o colaborador ndo deve compartilhar suas senhas de acesso.

Somente os meios de processamento de dados pessoais autorizados pela
equipe de seguranga, privacidade e protegcao de dados e homologados pela
empresa € que devem ser utilizados.

Os dados pessoais devem ser armazenados sempre que possivel com
criptografia e em ambiente controlado por perfil de acesso.

Em caso de duvidas sobre o tratamento de dados pessoais, a equipe de
seguranga da informagédo privacidade de dados ou o DPO devem ser
consultados pelos canais de contato disponiveis.




Um dos requisitos de protecdo de dados € o backup, devendo ser realizado
periodicamente em consonancia com a finalidade de tratamento e a politica de
backup da companhia.

Um sistema contra perda de dados deve ser implementado e mantido pelo Grupo
Connvert com a finalidade de ativamente proteger o transito de dados pessoais.

Os riscos envolvendo tratamento de dados pessoais, deverao ser mapeados e
sujeitos a elaboragao de um relatorio de impacto a prote¢cdo de dados pessoais
(RIPD).

Devera ser mantido um procedimento de avaliacao de riscos em privacidade de
dados, devidamente atualizado.

Colaboradores, fornecedores ou terceiros que observarem quaisquer desvios as
diretrizes desta Politica, deverao relatar a conduta através do site via Ouvidoria,
ou por e-mail - D.P.O. privacidade@connvert.com.br; podendo ou nao se
identificar.

Internamente, o descumprimento das diretrizes desta Politica enseja a aplicagcéo
de medidas de responsabilizacdo dos envolvidos conforme a respectiva
gravidade do ato.

Os fornecedores que descumprirem as diretrizes desta politica sofrerdo as
sangdes descritas em contratos e, dependendo da gravidade podera acarretar a
rescisao do contrato.

A LGPD implementa a aplicacdo de severas sancdes para empresas que
descumprirem as disposi¢cdes legais. A Autoridade Nacional de Protecao de
dados, dentre outros elementos, devera observar no caso de aplicacdo de uma
sangao nao somente o grau do dano proporcionado, mas também as medidas,
mecanismos e procedimentos internos adotados previamente pela empresa.

Neste contexto, quando comprovada a legitimidade de qualquer ato ilicito
cometido por colaboradores, prestadores de servigos ou terceiros, o Grupo
Connvert aplicara sangbes administrativas, de responsabilidade e financeiras,
proporcionais ao grau dos prejuizos causados.
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As medidas disciplinares que versem sobre tratamento indevido de dados
pessoais, devem ser contempladas em documento proprio, identificando a
infragdo ensejadora da medida, matricula do suposto infrator e a sang¢ao que
devera ser aplicada pelo gestor superior do suposto autor da infragao.

= Cédigo de Etica e Conduta.

Normas e procedimentos internos de Seguranga da Informagédo e
Privacidade de Dados aperfeicoados constantemente, aprovados pelas
alcadas competentes e disponibilizadas a todos os colaboradores.
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